BEFA SANAYI TiC. OTOMOTIV A.S
OZEL NITELIKLI KiSISEL VERILERE ILiSKIN POLITIKA

1.POLITIKANIN AMACI

Bu politikanin amaci; 6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’a (Kanun) dayali
olarak ¢ikarilmis olan ve 30224 sayili Resmi Gazete’de 28.10.2017 tarihinde yayinlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in
(Yonetmelik) 5. ve 6. Maddeleri ve Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve
2018/10 Sayili Karar1 geregi 6zel nitelikli kisisel verilerin islenmesine, saklanmasina ve imhasina
iliskin yiikiimliiliiklerin yerine getirilmesi icin SIRKET genelinde uygulanacak kurallar ile rol ve
sorumluluklar: belirlemektir.

2. POLITIKANIN KAPSAMI

Bu Politika kanun hiikiimleri ile belirlenmis olan 6zel nitelikli kisisel verileri islenen gercek kisiler
ile sirket biinyesinde kigisel verileri isleyen herhangi bir siirece dahil olan tiim departmanlari,
calisanlar1 ve {iciincii taraflar1 kapsamaktadir. Isbu Politika; Sirket’in &zel nitelikli kisisel verileri
islenme konusunda uygulayacag prosediirii ve soz konusu 6zel nitelikli kigisel verilerin saklanmasi
ve imhasina yonelik kurallar1 tanimlayacak olup bu alandaki yonetimi saglayacak tiim faaliyetleri
kapsayacaktir.

3. TANIMLAR
Anonim Hale Getirme: Kisisel verilerin baska verilerle eslestirilse dahi, higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini,

Tlgili Kisi: Kisisel verisi islenen gercek kisiyi,

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirli bilgiyi,

Kisisel Veri isleme Envanteri: Veri sorumlularmin is siireglerine bagli olarak gerceklestirmekte
olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi,
aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin
islendikleri amaclar i¢in gerekli olan azami siireyi, yabanci iilkelere aktarimi 6ngoriilen kisisel

verileri ve veri giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar1 envanteri,

Kisisel Verileri Koruma Komitesi: Veri sorumlusu tarafindan atanmis ve kisisel verilerin
korunmasi kanunu kapsaminda olusturulmus siireclerin idari takibi yapan gercek kisi veya kisileri,

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemini,

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini,

Ozel Nitelikli Kisisel Veri: Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel

hayati, ceza mahkGmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi



durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

Veri sorumlusu: Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade eder.

4. POLITIKA iLE DUZENLEME ALTINA ALINAN KAYIT ORTAMLARI

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen 6zel nitelikli kisisel verilerin bulundugu her tiirlii ortam
kay1t ortam1 kapsamina girer.

Ozel nitelikli kisisel veriler elektronik ortamlarda (sunucular, yazilimlar, kisisel bilgisayarlar, mobil
cihazlar, ¢ikartilabilir bellekler) ve elektronik olmayan ortamlarda (kagit, manuel veri kayit sistemi,
yazili, basili, gorsel ortamlar) saklanmaktadir.

5.0ZEL NITELIKLI KiSiSEL VERILERIN iSLENME SARTLARI

5.1. Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

5.2. Ogzel nitelikli kisisel veriler veri sorumlusu tarafindan toplamp islenecek ise, ilgili kisiden
aliacak acik riza sirasinda verinin toplanma ve islenme sebepleri agik olarak belirtilir.

5.3. Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

5.4. Yukarida sayilan 6zel nitelikli kisisel verilerden saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda Ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel
hayata iligkin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliligli altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan ilgilinin a¢ik rizas1 aranmaksizin islenebilir.

5.5. Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli
Onlemlerin alinmasi sarttir.

6. BILGILENDIRME SURECi (AYDINLATMA YUKUMLULUGUNUN KAPSAMI)
Kanunun 10 uncu maddesi geregince kisisel verilerin elde edilmesi sirasinda veri sorumlular1 veya
yetkilendirdigi kisilerce, ilgili kisiler bilgilendirilir. Bu yiikiimliliik yerine getirilirken veri
sorumlular1 veya yetkilendirdigi kisilerce yapilacak bilgilendirme asgari olarak asagidaki konular1
igerir:

- Veri sorumlusunun ve varsa temsilcisinin kimligi,

- Kisisel verilerin hangi amacla islenecegi,

- Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

- Kisisel veri toplamanin yontemi ve hukuki sebebi,

- Yurt icinde veya yurt disinda kisisel verilerin aktarildig: ti¢iincii kisilerin bildirilmesi,

- Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesi.

7. VERI TOPLAMA VE ACIK RIZA ALMA SURECININ iISLETILMESI
Ozel nitelikli kisisel verisi islenecek olan ilgili kisiden acik riza alinmasi kisisel veri temininden
once gerceklestirilir. Ilgiliden almacak acik rizalar 1slak imzali olarak ya da elektronik ortamda



aliir. Personel ve aday personelden alinacak agik rizalar igin personele taahhiitname imzalatilir ve
0zliik dosyasi icerisinde saklanir.

8. OZEL NITELIKLI KiSISEL VERILERIN ISLENME SARTLARININ ORTADAN
KALKMASI DURUMUNDA YAPILACAKLAR

8.1. Sirket, 6zel nitelikli kisisel veri islenme sartlarinin giincelliginden sorumludur ve bu
sorumlulugunu tiim ¢alisanlari ile paylasir.

8.2. Calisanlar, veri iglenme sartlarinin ortadan kalktig1 durumlarda veri islemeye devam edemez.
Sirket, sartlarin ortadan kalktig1 ortamlar ilgili is birimlerinin ya da sirket yetkilisinin talebi {izerine
isbu politikaya uygun bir sekilde ortadan kaldirmakla yilikiimliidiir.

8.3. Sirket asagida Ornek olarak listelenen ve “Kigisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yo6netmelik” i¢inde de belirtilen ilgili durumlarda 6zel nitelikli
kisisel veri islenme sartlarinin ortadan kalktigini kabul eder:

- Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

- Kisisel verileri islemenin hukuka ve diiriistliik kuralina aykir1 olmast,

- Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasint geri almasi. Veri sorumlusu, kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesiyle ilgili gerekli her tiirlii idari ve teknik tedbirleri almakla yiikiimliidiir.

8.4. Bu kapsamda Sirket tarafindan “Kisisel Veri Saklama ve Imha Politikas1” icinde tanimli olan
tedbirler, uygulama esas usulleri ve bu ¢er¢evede alinacak olan aksiyonlar gegerlidir.

9. POLITIKANIN YORURLUGE SOKULMASI, iIHLAL DURUMLARI VE YAPTIRIMLAR
9.1. isbu Politika tiim ¢alisanlara duyurularak yiiriirliige girecek ve yiiriirliigii itibariyle tiim is
birimleri, danismanlar, dis hizmet saglayicilar1 ve sair sirket nezdinde kisisel veri isleyen herkes i¢in
baglayici olacaktir.

9.2. Sirket c¢alisanlarmin Politikanin gereklerini yerine getirip getirmediginin takibi ilgili
calisanlarin amirlerinin sorumlulugunda olacaktir. Politikaya aykir1 davranis tespit edildiginde konu
derhal ilgili ¢alisanin amiri tarafindan bagli bulunan bir iist amire bildirilecektir. Aykiriligin 6énemli
boyutta olmas1 halinde ise iist amir tarafindan vakit kaybetmeksizin sirkete bilgi verilecektir.

9.3. Politikaya aykir1 davranan calisan hakkinda, Insan Kaynaklar1 tarafindan yapilacak
degerlendirme sonrasinda gerekli idari islem yapilacaktir.

9.4. Politika gereklerinin yerine getirilmesi i¢in sirket tarafindan; gerekli tiim gilivenlik onlemleri
alinmaktadir.

10. KiSISEL VERILERI SAKLAMA VE IMHA SURECLERINDE YER ALACAK KISILER
VE SORUMLULUKLARI

Sirket igerisinde Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair gereklerin yerine
getirilmesinde tiim ¢alisanlar ve sair surette sirket nezdinde kisisel veri saklayan ve isleyen herkes
bu gerekleri yerine getirmekten sorumludur.

Her is birimi kendi is silireclerinde iirettigi veriyi saklamak ve korumakla yiikiimliidiir; ancak
iiretilen verinin is biriminin kontrolii ve yetkisi disinda sadece bilgi sistemlerinde bulunmasi
durumunda, s6z konusu veri bilgi sistemlerinden sorumlu birimler tarafindan saklanacaktur.

s siireglerini etkileyecek ve veri biitiinliigiiniin bozulmasina, veri kaybina ve yasal diizenlemelere
aykir1 sonuclar dogmasina neden olacak periyodik imhalar, ilgili kisisel verinin tiirii, i¢cinde yer



aldig1 sistemler ve veri sahibi is birimi dikkate alinarak ilgili bilgi sistemleri boliimlerince
yapilacaktir.

Ozel Nitelikli kisisel verilerin saklama ve imha siireglerinde yer alacak kisiler ve sorumluluklari su
sekildedir;

UNVAN BiRIM GOREV

Sirket Yetkilisi Sirketi Yonetimi Calisanlarin  politikaya uygun
hareket etmesinden sorumludur.

Sirket Yetkilisi Sirket Y Onetimi Politikanin hazirlanmasi,
gelistirilmesi, ytiriitiilmesi, ilgili
ortamlarda yayinlanmasi ve
giincellenmesinden sorumludur.

Idari Isler, Muhasebe, Diger Birimler Gorevlerine  uygun  olarak
Pazarlama/Satig politikanin yiiriitiilmesinden
sorumludur.

11. TEKNIK VE IDARI TEDBIRLER

Sirket tarafindan 6zel nitelikli kisisel verilerin, hukuka aykir1 olarak islenmesini ve erisilmesini
onlemek ve muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirli teknik ve idari tedbirler alinir; Kanun hiikiimlerinin ve Kurul Karari’nin
uygulanmasini saglamak amaciyla gerekli denetimlerin yapilmasi saglanir.

11.1. Teknik Tedbirler
- Kisisel veri iceren bilgi teknoloji sistemlerinin ve verilerin korunmasi amaciyla, antiviriis ve
giivenlik duvar1 yazilim ve donanimlar1 kullanilir.

- Kullanilmayan yazilim ve servislerin cihazlardan silinmesi saglanir.

- Yazilim ve donanimlarin diizgiin bir sekilde c¢aligmasi, alinan giivenlik dnlemlerinin yeterli olup
olmadig1 ve verilerin bulundugu ortamlara ait giivenlik glincellemeleri diizenli olarak kontrol edilir.
Gerekli giivenlik testleri diizenli olarak yapilarak test sonuglar1 kayit altina alinir. Olas1 giivenlik
aciklariin kapatilmasi i¢in gerekli yama ve yazilim giincellemelerinin yapilmasi saglanir.

- Ozel nitelikli kisisel veri igeren sistemlere erisim, erisim politikalar1, kullanic1 ve rol ydnetimi
prosediirleri cergcevesinde saglanir. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve
stireleri net olarak tanimlanir.

- Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi kullanilir.

- Periyodik olarak yetki kontrolleri gergeklestirilir.

- Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal kaldirilir. Bu
kapsamda, Sirket tarafindan kendisine tahsis edilen envanter iade alinir.

- Verilerin kurum digina sizmasini engelleyecek veya gozlemleyecek teknik altyapinin temin
edilmesi saglanir.

- Ogzel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik onlemleri
(elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinir. Bu ortamlarin fiziksel
giivenligi saglanarak yetkisiz giris ¢ikislar engellenir.



- Ogzel nitelikli kisisel verilerin giivenli bir bicimde saklanmasini saglamak igin verilerin
yedeklenmesi ve tiim yedeklerin fiziksel glivenligi saglanir.

- Ozel nitelikli kigisel verilerin geri doniistiiriilemeyecek ve denetim izi birakmayacak sekilde yok
edilmesi saglanir.

- Bulut ortaminda yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik
yontemlerle sifrelenmesi ve kigisel veriler icin miimkiin olan yerlerde, 6zellikle hizmet alinan her
bir bulut ¢6ziimii i¢in ayr1 ayr sifreleme anahtarlar1 kullanilmasi; bulut bilisim hizmet iligkisi sona
erdiginde ise; kigisel verileri kullanilir hale getirmek igin gerekli sifreleme anahtarlarmin tiim
kopyalarinin yok edilmesi saglanir.

- Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya Kayitli Elektronik Posta (KEP) hesab1 kullanilarak aktarilmasi saglanir.

11.2. idari Tedbirler

- Ozel nitelikli kisisel verilerin korunmasma iliskin ortaya ¢ikabilecek risklerin gerceklesme
olasiliginin ve gergeklesmesi durumunda yol agacagi kayiplarin belirlenerek, risklerin azaltilmasi
veya ortadan kaldirilmasina yonelik tedbirlerin alinmasi saglanir.

- Ozel nitelikli kigisel verilerin islenmesi, gizliliginin ve giivenliginin saglanmasi ve imha
edilmesine iligkin tiim politika ve prosediirler ile ilgili siireclerde gorev alan personelin gorev, yetki
ve sorumluluklari yazili hale getirilir ve tiim personelin erisimine sunulur.

- Personele Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilmesi saglanir.

- Politika ve prosediirlerin giincel tutulmasi ve yapilan degisikliklerle ilgili ¢alisanlara gerekli
egitimlerin verilmesi ve bilgilendirmeler yapilmasi saglanir.

- Ise alim siireci kapsaminda, calisanlar ile Sirket arasinda diizenlenen sdzlesmelerle dzel nitelikli
kisisel verilerin korunmas1 ve gizliliginin saglanmasina iliskin hiikiimler eklenip ¢alisan tarafindan
imzalanmas1 saglanir.

- Islenen kisisel verilere hala ihtiyac olup olmadig1 ve dogru yerde muhafaza edilip edilmedigi tespit
edilerek, arsiv amagl tutulan kisisel verilerin, daha giivenli ortamlarda muhafaza edilmesi, ihtiyag¢
duyulmayan 6zel nitelikli kisisel verilerin ise isbu politika dogrultusunda silinmesi, yok edilmesi
veya anonim hale getirilmesi saglanir.

- Saklanan kigisel verilere Sirket i¢i erisim, gorev tanimi geregi erismesi gerekli personel ile
sinirlandirilir.

- Calisanlarin  Sirket tarafindan belirlenip duyurulan politika ve prosediirlerine uymamasi
durumunda Disiplin Prosediirii dogrultusunda yaptirimlar uygulanir.

- Ozel nitelikli kigisel verilerin paylasiimasi ile ilgili olarak, Ozel nitelikli kisisel verilerin
paylasildigi kisiler ve veri isleyenler ile 6zel nitelikli kisisel verilerin korunmasi ve veri giivenligine
iligkin gizlilik s6zlesmeleri imzalanir veya mevcut sozlesmelere veri giivenligine iligkin hiikiimler
eklenir.

- Politika ve prosediirler kapsaminda; diizenli olarak kontroller yapilir, gelisime agik alanlar icin



gerekli aksiyonlar planlanip uygulamaya alinir.

- Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimlerin yapilmasi ve
denetimler sonucunda ortaya ¢ikan gizlilik ve giivenlik zafiyetleri icin aksiyonlar planlanarak
bulgularin derhal giderilmesi saglanir.

- Islenen &zel nitelikli kisisel verilerin hukuka aykir1 yollarla baskalar1 tarafindan elde edilmesi
halinde, bu durum en kisa siirede ilgilisine ve Kurul’a bildirilir.

12. OZEL NITELIKLI KIiSISEL VERILERIN SIiLINMESI, YOK EDILMESI VEYA
ANONIM HALE GETIRILMESI

Kanun ve ilgili diger kanun hiikiimlerine uygun olarak iglenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi iizerine
veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

Kisisel wverilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanun’un 4.
maddesindeki genel ilkeler ile 11. maddesi kapsaminda alinmas1 gereken teknik ve idari tedbirlere,
ilgili mevzuat hiikiimlerine, Kurul kararlarina ve Kisisel Veri Saklama ve Imha Politikas1’ na uygun
hareket edilmektedir.

13. KiSISEL VERILERI SAKLAMA VE iMHA SURELERI

Ozel Kisisel Verileri Saklama ve Imha Siireleri Kisisel Veri Isleme Envanterinde yer almaktadir.
Periyodik imha ya da talep iizerine gerceklestirilecek imha islemlerinde séz konusu saklama ve
imha siireleri dikkate alinacaktir.

Islenen kisisel verilerin saklanmasi i¢in mevzuatta dngdriilen siireler var ise bu veriler mevzuatta
ongoriilen siire kadar saklanmak zorundadir. Bu verilere iligkin imha islemi ancak mevzuatta
ongoriilen siirelerin dolmasinin ardindan yapilabilir. Ozel nitelikli kisisel verileri saklama ve imha
stireleri su sekildedir;

SUREC SAKLAMA SURESI IMHA SURESI
Idari Islerin Yiiriitiilmesi Is Akdinin Sona Ermesinden | Saklama Siiresinin Bitimini
itibaren 10 Y1l Takip Eden Ilk Periyodik Imha
Siiresi
Muhasebe Is Akdinin Sona Ermesinden | Saklama Siiresinin  Bitimini
Itibaren 10 Y1l Takip Eden Ilk Periyodik imha
Siiresi

14. PERIYODIK IMHA SURELERI

Ozel Nitelikli Kisisel Verileri Periyodik Imha Siiresi veri sahibi ilgili is birimleri tarafindan tespit ve
tayin edilir; ancak her haliikarda bu siire 6 (alt1 ay1) ay1 gecemez. Buna gore, Kurumda her yil
Haziran ve Aralik aylarinda periyodik imha islemi gerc¢eklestirilir.

15. YORURLUK

Politika yayinlanma tarihi itibari ile yiiriirliige girecektir.




